Paris, le 1 er juill et 2008

L'arrété du 3 ao(t 2007 relatif aux normes applicables et son annexe technique aux
projets de vidéosurveillance a partir du 21 ao(t 2009, ont paru a certains interlocuteurs de
I’ Administrations — instdlateurs ou organismes qui veulent installer delavidéo — poser probléme
declate.

Un groupe de travail composé de représentants des services techniques et de ces
professionnds a doncpréparé une natice explicative qui a é&é soumise au Comité de pilotage de
lavidéosurveill ance.

Vous en trouverez le texte ci-gprés. Nous pensons qu’ele est de nature a faciliter |a
compréhension tant des demandeurs que des servi ces techniques instructeurs et donc aca mer de
|égitimes inquiétudes et vous pouvez bien sir vousy référer.

S vous aviez des observations aformuler nous vous en serions reconnaissants de bien

vouloir lefare dans larubrique de questions réponses du présent site.

M erci.

PhilippeM ELCHIOR
Président du Comité de pilotage
stratégque du plan de développement de
lavidéosurveillance
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Note explicative de |’ arréeé du 3 aolt portant définition des nor mes
techniques en matiére de vidéosurveillance

La présente nate a pour objet de préciser le domaine d application de lI'arrété du 3 ao(t 2007
publié au JO du 21 aolt 2007 ainsi que ses objectifs, et d’en expliciter les quelques termes qui
posert une difficulté dinterprétation.

Ces précisions viennent en complément des annexes techniques publiées au JO le 25 ao(t 2007
qui permettent dinterpréer I'ensembl e des points abordés dans l'arrété.

1. Champd application et objectifsdel’arrété.

1.1. Les systéemes concernés.

Il'y alieu de tenir compte du régme juridique auquel sont soumis les digpositifs
devidéosurveillance et deleur date d’instalation.

1.1.1. Lavidéosurveill ance soumise au régime juridique delaloi du 21 janvier 1995.

Les normes techniques définies par I'arrété du 3 aolt 2007 s gppliquent aux
systemes de vidéosurvellance instalés dans le cadre des articles 10 et 10-1 de laloi du 21
janvier 1995. Sont donc concernés les caméras et dispositifs d’ enregistrement mis en ceuvre :

o  surlavoiepublique,

= pa uneautorité publique compétente, pour I’une des 6 finalités prévuespar
laloi (protection des bétiments et installations publics et de leurs abords,
sauvegarde des instdlations utiles a la défense nationde, régulation du
trafic routier, constatation des infractions aux réges de la circulation,
prévention des ateintes a la sécurité des personnes & des biens dans des
lieux particulierement exposés a des risques dagession e de val,
prévention dactes de terrorisme dans des lieux susceptibles d ére
eXpOses),
= pa une personne morale, pour la pratection des abords immédiats de ses
bétiments, dans les lieux susceptibles d'ére exposés a des actes de
terrorisme
0 par une autorité publigue compéente mais aussi par une personne physique ou
une personne morale de droit privé, dans les lieux ouverts au public
particulierement exposés aux risques d agression e de vol, ou lorsqu’ils sont
susceptibles d’ étres exposés aun risque terroriste.

1.1.2. Une mise en confor mité dans un délai de deux ans.

Aux termes de I'article 10 modifié de la loi du 21 janvier 1995, les systemes
installés devront ére conformes aux prescriptions del’ arrété portant normes techniques dans un
déla dedeux ans gprés sapublication. Celle-ci é&ant intervenue dans e Journa Officiel du 21 et
du 25 ao(t 2007, les dispositifs devront &re mis en conformité au plus tard le 26 aolt 2009. Ceci
signifie que ceux qui sont actuellement instalés devront évoluer dans cet intervalle, adors que
ceux qui font I'objet d’une demande d' autorisation doivent d ores et dg§a se soumettre a cette
réglementation. Néanmoins, il convient de préciser que la mise en conformité s appréciera
différemment sdon qu'il s'agisse d'un complément de caméras sur une instalation existante,
d’ un complément du systeme de gestion et de stockage ou d un nouveau systéme complet de
vidéos intégés. Lorsque la demande porte sur un complément de caméras la conformité aux
normes de |'arréé du 3 ao(t n'est exighle que pour ce complément dans |le cadre de cette
demande, tandis quelereste du dispositif d§aen place devraére mis en conformité au plus tard
le 26 aolt 2009.
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1.2. Lesobjectifsde I'arréte.

S le Iégslateur a souhaité encourager |e développement de la vidéosurveillance
dans la lutte contre le terrorisme, il lui est apparu qu'il falait dans le méme temps velller ala
qualité des instdlations afin de permettre aux forces de sécurité intérieure de les exploiter dans
de bonnes conditions. En eff et, il n’est pas rare, lorsqueles policiers ou les gendarmes souhaitent
visudiser les images dans le cadre de leurs enquétes, que les dispositifs soient obsolétes, que la
qualité des images soit médiocre voireinexistante. Cela peut s expliquer par la mauvaise qualité
des dispositifs, le fait qu’ils soient devenus obsol é&es, par le manque d entretien régulier ou le
fat que la conservation des images soit faite dans de trés mauvaises conditions ou encore que
leur exportation soit irrédisable.

L’aréé du 3 aolt 2007 déermine un certain nombre de contraintes minimales
auxquell es doivent désormais obéir les sy stémes instalés afin de fournir aux services de police et
de gendarmerie :

o des caméras proposant desimages ayant une qudlité suffisante et nécessaire pour
I’exercice deleurs attributions,

o desconditions d exploitation des images aisées.

C’est ansi que les normes qui ont éé définies portent sur
= Laprisedimage (qui doit é&re adaptée al'environnement)

= Latransmission (qui doit permettre I'acheminement des images depuis la
caméravers |'unité de stockage et/ou de visudisation)

=  L'enregstrement des images (qui doit garantir une quaité minimale des
images enregstrées et latracabilité de certaines actions)

= L'exportaion aux services de sécurité (qui doit permettre aux services de
relire les vidéos sans dégradation de qua ité)

= Lacohérence globa e (Le systéme de vidéosurvellance doit permettre de
répondre aux finalités pour lesquellesil aéé mis en place)

Il s'agit de contraintes minimales. L’ exploitant devra s’ assurer que les exigences
minimales de I arrété soient satisfaites durant toute la durée de service de I'instalation. I n’est
donc pas interdit aun exploitant d’un dispaositif de vidéosurveillance d’ instaler des matériels qui
ont des caractéristiques supérieures a cell es défini es dans le reglement.

1.3. Sécurité des réseaux

Les réseaux visés par les exigences sont ceux par lesques transitent les flux vidéo
nUMérisés.

L'arété pose des principes sur la prise en compte des criteres dintégité, de
confidentidité et de disponibilité que la sécurité des réseaux doit apporter aux flux vidéo
trangoortés mais il n'impose pas de certificats formes ni de chiffrement sysématiquedu flux. La
locution "garantie dintéyité' ne doit donc pas ére comprise comme "dbsolue garantie
dintégyité, ...", notion qui dans certains contextes n'a pas de sens puisqu'elle ne peut éremiseen
ceuvre. L'arréé ne fixe donc pas un niveau de sécurité générique pour ces trois critéres.
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Ces solutions peuvent dler d'une simple pratection du cheminement des cables
dédiés avec protection mécanique des trongons vulnérables dans des réseaux non accessibles au
public; a la mise en ccuvre de mécanisme de chiffrement, de contrdle d'acces sur des réseaux
publics, privés mutuaises, utilisant des technolog es sans fil (RLAN), de type CPL, opérant sur
un réseau "ouvert"; ala mise en ceuvre de techniques de type Réseau Privé Virtue sur des
réseaux publics ou réseaux privés mutualisés, a l'utilisation de réseaux d'opérateurs garantissant
intégité et confidentidité des données (VPN, MPLS...)...

Les solutions techniques qui permettent d'adresser le niveau d'exigence pour ces 3
critéres dépendent du systéme et du contexte d instdlation: ainsi, dans les éablissements
ouverts au public, lorsque les liaisons entre les caméras e les systémes d enregistrement sont
dédiées et protégées mécaniquement sur les trongons vulnérables (notamment les trongons
terminaux), la simple sécurisation des matérids d enregistrement dans des locaux fermés a clés
peut &re considérée comme suffisante. S un renvoi dimages a distance (hors site) est effectué
pour l'exploitation, il faudra également prendre en compte ces 3 critéres pour cette transmission
hors site.

La disponibilité pourra ére assurée par exemple par un temps de rétablissement
compatible avec | es objectifs fixés, par des tests réguliers de la capacité de transmission des flux
vidéo...

D’une maniere genérae, il convient que le dossier de demande d'autorisation
permette de s'assurer que les critéres d'intégrité, de confidentialité et de disponibilité des flux
vidéo transportés ort &épris en compte et que les solutions mises en ccuvre adressent ces trois
sujets dans le contexte spécifique de lademande.

1.4.Parametres de locdisation des vidéoset garantie de ces paramétreset des vidéos

Il est précisé dans I'arré&té que les paramétres de date et de localisation doivent ére
"accessibles”... et que ces parametres "doivent ére exacts'. Cette notion implique que le
systeme doit fare I'objet d'une procédure automeatique ou manuelle, réguliére (hebdomadaire,
mensud...) qui permettent de vérifier que les paramétres sont exacts. (V éification de ladate par
un opérateur, ou par une mise a jour automatique de I'horloge, vérification de la position des
camér as sur le sy séme/dispositif par rapport alaposition rédle des caméras...)

Dans l'arrété il est précisé que la mise en place de mécanisme de "marquage
numérique’ n'est pas obligatoire et que des mesures plus simples peuvent ére envisagées. En
particulier, la sauvegarde delatracabilité des actions réalisées sur | e sy steme dans un fichier, ou
viaun protocole bien sécurisé peut ére considérée comme une mesure suffisante.

Ceci ne pr§uge pas de la valeur probante que pourront avoir les images en cas
d enquéte judiciaire. |1 appartiendra au juge de décider si les images peuvent étre utilisées dans
le cadre d’ unetéle procédure.

1.5. Tracabilité des actions réa iséessur les flux vidéo et lesimagesenreg strées

L'aréé pose les principes permettat le controle a postéiori des actions
effectuées sur les images.

Pour cdla, il doit ére possible de consulter un journd des principaes actions
effectuées contenant au minimum I historique des opérations de modifications, suppressions et
d exportations d’ enregstrements. Pour les opérations d'exportation, il est rgppeé que le journal
doit impérativement déterminer et indiquer la liste des fichiers exportés, ainsi que la date et
I'neure des images filmées, leur durée, I'identifiant des caméras concernées, la date et I'heure de
I'exportation, l'identité de la personne ay ant rédlisé I'exportation.
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Le journa devra ére sous forme éectronique pour les sysémes numériques et
pourraétre tenu ala main pour les sy stémes de vidéosurveill ance de moins de huit caméras (que
les enregistreurs soient andogques ou numériques).

Cete nation rgoint e compléte cdle de la nécessare tenue dun regstre
mentionnant les enregistrements rédisés, |a date de destruction des images et le cas échéant, la
date de leur transmission au parquet mentionné dans I'article 13 du décret N°96-926 du 17
octobre 1996. La tenue manuelle d'un tel regstre n'est plus nécessaire en cas de journal
éectronique reprenant les mémes infor mations.

1.6. Support d extraction des données

L’ arrété exige que le systéme d enregistrement puisse au minimum® exporter les
données sur un support non réinscriptible, le plus souvent de type COROM ou DVDROM et
prévoit, dans les cas de volumes importat de données a exporter, la possibilité d’ utiliser des
disques durs utilisant une connectique « standard ».

Il convient de préciser que cette possibilité n'est pas une obligation et
gu’ actudllement, les connectiques de type USB, |EE 1394A ou |EE 1394 B, RJ45 peuvent &re
considérées comme standard dans la mesure ou elles équipent par défaut la mgorité des
ordinateurs du marché. La connectique série (RS 232) qui fut standard dans les années 90, ne
peut en revanche plus étre considérée comme telle de nos jours. Cet élément est donc laissé a
I'sppréciation de I'expertise et doit avant tout permettre de s'affranchir des connectiques qui
seraient trop rares. Cette notion de « sandard » pourradonc évoluer avec les technologies.

Dans le méme esprit, pour la compression, certaines implémentations des normes
MJPEG, MPEG 2, ouM PEG 4 peuvent étre considérées comme standard dans lamesure ou € les
sont largement diffusées sur Internet € libres de droits. Celes-ci  ne nécessitent donc pas la
fourniture par le déclarant d’un logicid de lecture. A contrario, pour un syséme de type
ondeettes propriétaire ou dimplémentation propriétare ou peu diffusée, il convient que le
déclarant prévoit la fourniture d' un logicie au profit de lapolice pour que les données puissent
ére exploitées. A titre dillustration, les fichiers qui peuvent éres visionnés par des logcies
libres de droits et largement diffusés de type "VLC", "M édia Player Classic" et autres n'ont pas
besoin d'ére fournis avec un logcid delecture spécifique.

1.7.Annexe 2: Tableau d'exemples

Il est important de rappeler quele tableau de I'annexe 2 de I'arrété du 3 aout 2007
n'est gqu'un tableau reprenant queques exemples caractéristiques de situation et non pas
universels. Ce tableau n'apas pour objectif de définir la spécification technique pour chaque cas
bien précis. Il est bien entendu que les exemples évoqués dans le tableau ne sont que des
exemples, e non des reges, e que certans cas opérationnels peuvent donc aler al'encontre du
tableau. 1l faut toujours rappeler que la classification plan large/plan éroit dépend de I'objectif
fixéalacaméra et ceci indépendamment de son lieu d'i mplantation.

1.8.Erreur de frappe dans|es annexes techniques del’arrété du 3 aolt 2007.

Les termes "circulaires" agpparaissent a tort a la premiere page de I’ annexe technique 1 et
derniére page de I’ annexe technique 3.

Les termes "arrété du 26 septembre 2006" apparaissent aux pages 3 (3.le stockage), 4, 5 (4.Les
contraintes d'interopérabilité). Il s'agit bien del’ arrété du 3 aolt 2007.

Y11 n'est donc pasinterdit de rédiser des exportations sur cdés USB, cependant ce support ne peut &re le seul support
d'exportation disponible
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Erreur de frappe dans I’annexe technique 2 "caméra de surveillance d’un comptoir ou d'un

Qui chet™ :

Il est écrit :

Camérade surveillance d’ un comptoir ou d’ un guichet 4 CIF Plan large
Il faut lire

Camérade surveillance d’ un comptoir ou d’ un guichet 4 CIF* Plan éroit
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